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1 Inleiding

1.1 RSA

RSA is een veelgebruikt cryptografisch systeem, bijvoorbeeld voor het bevei-
ligen van internetverkeer. Het is een asymmetrisch systeem, d.w.z. versleute-
len gebeurt met een publieke sleutel, ontsleutelen met de bijbehorende privé-
sleutel. RSA maakt gebruik van eenvoudige getaltheorie en kan dan ook goed
behandeld worden in een keuzeonderwerp Cryptografie bij Wiskunde ]jﬂ In
de Vakantiecursus 2008 heeft Lenny Taelman [T] de basis van RSA besproken.
Een recent Nederlandstalig boek dat een inleiding geeft tot de wiskunde van
de asymmetrische cryptografie is [W1], zie ook [Bl hst. 9], [Kel par. 13.5].

De publieke sleutel — de naam zegt het al — mag iedereen weten. De privé-sleutel
zal de eigenaar strict geheim willen houden. Zo kan iedereen iets versleutelen
wat alleen de eigenaar van het sleutelpaar weer leesbaar kan maken. Omdat de
publieke sleutel publiek is, maar wel samenhangt met de privé-sleutel, kun je je
afvragen of de publieke sleutel niet genoeg informatie biedt om de privé-sleutel
uit af te kunnen leiden. Dat zou natuurlijk niet moeten. Dat dat inderdaad
praktisch onmogelijk is, is gebaseerd op het feit dat het ontbinden van grote
getallen in priemfactoren een erkend (maar onbewezen) moeilijk probleem is.
Verder moet de privé-sleutel op een veilige plek bewaard worden, bijvoorbeeld
op smartcard, omdat goede smartcards niet zomaar uit te lezen zijn.

RSA heeft een goede reputatie als een zeer veilig systeem. Maar onder bepaalde
omstandigheden is RSA wel degelijk te kraken. Gelukkig zijn deze omstandig-
heden makkelijk te vermijden, maar je wilt toch graag weten waar je aan toe
bent. In deze cursus zullen enkele technieken om onder voorwaarden RSA te
kunnen kraken geillustreerd worden aan de hand van voorbeelden.

1Lesmateriaal over cryptografie voor Wiskunde D is o.m. te vinden bij het Steunpunt
Wiskunde D van de TU /e, http://wuw.win.tue.nl/wiskunded.
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1.2 Soms te kraken

Na kort RSA besproken te hebben in hoofdstuk [2] gaan we als eerste kijken
naar zwakke sleutels. In Euclides van juni/juli 2009 is daar ook over geschreven
[W2], en in deze cursus gaan we daar dieper op in. Met name de zogenaamde
“privé-exponent” moet niet te klein gekozen worden. We laten in hoofdstuk
zien hoe kettingbreuken een rol spelen bij het kraken van RSA als deze privé-
exponent te klein is, en in hoofdstuk [4] zien we hoe een geavanceerdere techniek
daarin nog wat verder komt. Deze techniek is het zoeken van kleine nulpunten
van polynomen in twee variabelen.

Vervolgens gaan we in hoofdstuk [5| uit van de omstandigheid dat een deel van
de privé-sleutel gelekt is. Dat zou bijvoorbeeld kunnen door het stroomgebruik
van de smartcard te meten terwijl die berekeningen doet met de privé-sleutel.
Als een voldoende groot deel van de privé-sleutel (bijvoorbeeld van de privé-
exponent, of van de priemfactoren van het te ontbinden getal) bekend is, kan de
rest berekend worden. Ook hier gaat dat met het zoeken van kleine nulpunten
van polynomen in twee variabelen.

Tenslotte kijken we in hoofdstuk[f|naar een situatie waarbij expres een foutje in
de privé-sleutel geintroduceerd wordt. Dat kan bijvoorbeeld door een smartcard
even in de magnetron te leggen. We laten zien hoe de originele privé-sleutel
kan lekken door de zo mishandelde smartcard een berekening te laten doen.

2 RSA

2.1 Een sleutelpaar
Een RSA-sleutelpaar wordt als volgt gemaakt.

e Maak twee willekeurige priemgetallen p en ¢, en bereken hun product n =
pq. Deze n noemen we de modulus.

e Bereken ¢(n) = (p — 1)(¢ — 1), en kies een getal e met 3 < e < ¢(n)
dat geen delers met ¢(n) gemeen heeft. Deze e noemen we de publicke
exponent.

e Bereken het getal d, de privé-exponent genaamd, met de eigenschap dat

(1) ’ed =1 (mod ¢(n)) ‘

e De publieke sleutel bestaat uit de modulus n en de publieke exponent e,
en de privé-sleutel uit de (publieke!) modulus n en de privé-exponent d.

Enkele opmerkingen hierbij:

e De priemgetallen moeten groot genoeg zijn, tenminste 150 cijfers, om fac-
torisatie echt moeilijk te laten zijn. Het is niet moeilijk zulke grote priem-



getallen te maken. Zie [Bl par. 8.2], [Ké, par. 13.2] of [W1l par. 3.1, 3.3].
Het is aan te bevelen om p en ¢ evenveel cijfers te laten hebben.

e De methode om e onderling ondeelbaar met ¢(n) te kiezen en om d te
berekenen is het witgebreide algoritme van Fuclides. Zie [Bl par. 3.4], [Ke,
par. 7.4, 7.5] of [W1l, par. 1.6].

e De getallen p, g en ¢(n) zijn niet meer nodig als de publieke en de privé-
sleutel eenmaal berekend zijn. Het is verstandig deze getallen te vernieti-
gen, want de privé-exponent kan er eenvoudig uit berekend worden.

e In plaats van eerst e kiezen en dan d berekenen kun je net zo goed eerst d
kiezen, en dan e berekenen zodat geldt.

We gaan er van uit dat n en e publiek bekend zijn, dus ook bij een tegenstander
die de privé-sleutel (d.w.z. de privé-exponent d) wil achterhalen. Zo'n tegen-
stander kan proberen om n in factoren te ontbinden, dan kan zij namelijk ¢(n)
uitrekenen en met behulp daarvan kan ze uit e ook d berekenen.

2.2 Versleutelen en ontsleutelen

RSA kan gehele getallen versleutelen als die > 1 en < n — 1 zijn. Als m zo’n
getal is (de ‘klare tekst’, die niet in verkeerde handen mag vallen), dan wordt
het geheimschrift ¢ (de ‘cijfertekst’; die iedereen mag zien) berekend met behulp
van de publieke sleutel (n,e):

(2) ’c =m*® (mod n) ‘

De eigenaar van de privé-sleutel (n,d) is de enige die het geheimschrift ¢ weer
kan terugvertalen naar de klare tekst m. Dit ontsleutelen gaat als volgt:

(3) ’m =c¢? (mod n) ‘

Enkele opmerkingen hierbij:

e Als je een leesbare tekst bestaande uit letters een leestekens wilt versleu-
telen zul je die eerst moeten coderen in een getal, bv. met de ASCII-code.
In de praktijk wordt RSA overigens vooral gebruikt voor het versleutelen
van sleutels, en dat zijn toch al getallen.

e Er zijn efficiénte technieken om te machtsverheffen modulo n. Zie [Bl par.
8.2], [Kel par. 11.3] of [W1l, par. 2.2].

e FEr moet natuurlijk gegarandeerd zijn dat ontsleutelen inderdaad het ver-
sleutelen ongedaan maakt. Dus de uitkomst van de berekening (3) moet
de oorspronkelijke m weer opleveren. Deze garantie wordt gegeven door
de Stelling van Euler en het verband tussen e en d. De Stelling van
Euler zegt dat a®™ =1 (mod n) (tenzij a en n een deler gemeen hebben,



wat in de praktijk niet zal voorkomen). Uit volgt dan dat er een geheel
getal k is met ed = 1 + k¢(n), en daarmee volgt met

k

cd = (m®)? = m = mthom) — . (md)(”)) m-1¥ =m (mod n).

2.3 RSA-CRT

Een veelgebruikte variant van RSA is RSA-CRT. Zie [W1] par. 4.6]. Het idee
is om, in plaats van modulo n, afzonderlijk modulo p en modulo g te gaan
werken. Dat kan alleen bij het ontsleutelen, omdat alleen de eigenaar van
de privé-sleutel beschikt over p en ¢q. Hierbij wordt als privé-sleutel niet d
opgeslagen, maar de vijf getallen p, ¢, dp, dg, u, waarbij

dp=d (modp—1), dy=d (modg—1), pu=1 (modq).

Het optreden van de moduli p—1 en ¢ — 1 in de definities van d,, dy komt door
de Stelling van Euler, die nu voor priem-moduli gebruikt moet worden, en dan
luidt: a?~! =1 (mod p), m.a.w. ¢(p) = p — 1, en net zo voor ¢q. Ontsleutelen
gebeurt dan als volgt:

mp =% (mod p), my =c% (mod q),

en m, (mod p), m, (mod ¢) worden dan gecombineerd tot m (mod n), door
te berekenen

m = myp + pu(mg —myp) (mod n).
Merk op dat inderdaad
m=m, (mod p), m=m,+1(mg—my) =my (mod q).

Een algemene stelling die deze reconstructie van m modulo n uit m modulo
delers van n beschrijft heet de “Chinese Reststelling”ﬂ

Het voordeel van RSA-CRT boven gewoon RSA is dat het machtsverheffen
met veel kleinere getallen gebeurt (p en ¢ zijn maar half zo lang als n), en dat
levert aanzienlijke tijdswinst op, zelfs nu voor één ontsleuteling twéémaal een
machtsverheffing moet worden uitgevoerd.

3 Zwakke sleutel: te kleine privé-exponent

3.1 Factoriseren, of raden

Een eerste gedachte is dat de sleutel niet te klein mag zijn. Voor de modulus
betekent dat dat die zo groot moet zijn dat bekende factorisatietechnieken

2Engels: “Chinese Remainder Theorem”, vandaar de naam RSA-CRT.



praktisch onuitvoerbaar zijn. De stand van zaken op dit terrein is dat in januari
2010 bekend werd gemaakt [KI| dat getallen van 768 bits, dat is 232 cijfers,
nu routinematig in factoren kunnen worden ontbonden (hoewel dat bepaald
geen kleine klus is). Met een ruime marge genomen betekent dat dat toch ten
minste 1024 bits (309 cijfers) cijfers nodig zijn voor de modulus. Voor kritische
toepassingen wordt al geruime tijd geadviseerd om 2048 bits te gebruiken.
Ook de privé-exponent mag niet makkelijk te raden zijn. Dat betekent dat deze
in ieder geval niet te klein mag zijn, anders zijn alle mogelijkheden gewoon uit
te proberen. Fen vuistregel is dat het vooralsnog praktisch ondoenlijk is om
280 berekeningen te doen. We gaan er daarom van uit dat d > 250,

3.2 Een benaderingsprobleem

Maar dat is niet genoeg, zo merkte Mike Wiener in 1990 op. Hij zag hoe je d
eenvoudig kunt berekenen uit de publieke sleutel als d < n'/%. Hoe dat gaat
laten we nu zien.

1
Veronderstel dat d ~ n’, met § < 1 Uit volgt dat er een gehele k is zodat

(@) [ed=1+ko(n)]

Nu is het zo dat als d essentieel kleiner is dan n, het getal e met grote waar-
schijnlijkheid ongeveer even veel cijfers heeft als n. Omdat

p(n)=pP-1)(q¢-1)=n—-(p+q +1

even veel cijfers heeft als n, volgt uit dat k ongeveer even veel cijfers als d
zal hebben. We zeggen: ook k ~ n’, en e ~ n. We kijken nog iets nauwkeuriger
naar ¢(n): dit getal ligt zelfs tamelijk dicht bij n, want n — ¢(n) =p+qg—1,
en p en ¢ hebben beide ongeveer de helft van het aantal cijfers van n, m.a.w.

p,q ~n'/? omdat n immers hun product is.
Uit leiden we nu af:

e k 1 1 1

— 2= Zled—knl=—11+k — ~ —k

£ = el = L K9 )]~ b+ 0),
en met de schattingen d, k ~ n° en p, g ~ n'/? vinden we

(5)

k
—‘ %n_l/z.

(&
n

k
De breuk < bestaat helemaal uit publieke informatie. De breuk — is bij de
n
tegenstander niet bekend, maar we zien hier wel dat deze breuk dicht bij het
bekende getal € moet liggen. Op zich is dat niet bijzonder, want er zijn heel

veel van zulke breuken. Maar de meeste daarvan hebben grote teller en noemer.



T
Het probleem om benaderingsbreuken — te vinden van een gegeven reéel getal

T
« is een klassiek probleem, waarbij de afstand |a — N afgewogen wordt tegen

de grootte van teller en noemer. Als je met breuken — steeds dichter bij «

wilt komen, zul je steeds grotere tellers en noemers moeten nemen. Dit leidt
tot de volgende definitie.

T
Definitie. De vereenvoudigde breuk N wordt beste benadering van o genoemd

als iedere breuk die dichter bij « ligt een noemer groter dan N heeft.

3.3 Kettingbreuken

Er is een fraaie manier om de beste benaderingen van een gegeven getal « te
vinden. Dat gaat met de kettingbreuk van o. Met de notatie || bedoelen we
het gehele deel van x, oftewel afronden naar beneden.

1
,zodat @ = ap+—. Nuisa; > 1, en

a — agp a1
1
, zodat a = ag+ -
a1 —a ay + 4~
Zo gaan we door. We krijgen dan de kettingbreuk van «: een schrijfwijze van
« met behulp van een rij gehele getallen ag, a1, aq,as, .. .:

Laat ag = |«]. Bereken dan o =

we nemen dan a; = |1 ]. Bereken dan ap =

1
a=a+ ——F5—
a1~ — 1
a2+a3i%

Omdat dit een typografische nachtmerrie wordt, is de notatie
o = [ag, a1,a2,as,...]

gebruikelijker. Als « rationaal is, dan zal op een gegeven moment een o, geheel
worden, en dan stopt de kettingbreukontwikkeling. Een voorbeeld:

23 7 16 2
a:E:1—|—1—6,dusaozl,enozl:7:2+?,dusa1:2,en
7 1 2
a2:§:3+§,dusa2:3, ena3:I:2, dus as = 2, en het proces stopt.
2 1 2
Er volgt B =1+ ———, oftewel 3 =[1,2,3,2].
16 2+ = 16
3+1
Een ander voorbeeld:
a=m=3.14159... =3+ 0.14159..., dus ag = 3, en
1
= — =7.06251... = .06251... =
aq 014159 7.0625 7+ 0.0625 ,dusa; =7, en
1
Qg = W = 15.99659... =15+ 0.99659.. . dus g = 15, en



1

= —=1.00341... =1 .00341...,d =1
Qs 0.99659 003 + 0.003 , dus ag , en
1
ay = 00034l .~ 292.63459 ... = 29240.63459. . ., dus as = 292, enzovoorts.
1
Er volgt 7 = 3 + -—————5——, oftewel 7 = [3,7,15,1,292,.. ].
7+ 1 ——
141
202+ L

Een eindige kettingbreuk levert een rationaal getal oﬂ Bijvoorbeeld, enig

355 355
rekenen geeft: [3,7,15,1] = 13 Het valt op dat 3= 3.14159292. .. een heel

goede benadering van m = 3.14159265. .. isﬂ De theorie van de kettingbreuken
verklaart dit. Eerst geven we de breuken die je krijgt door een kettingbreuk
ergens af te kappen een naam.

Definitie. Laat a de kettingbreukontwikkeling o = [ag, a1, ag, .. .| hebben.
T
Noteer ﬁz = lag, a1, az,...,a;] voor de achter a; afgekapte kettingbreuk, met
i

4 T
K3 . (]
— de vereenvoudigde breuk. Deze breuken — moemen we convergenten wvan

i [
«a. De getallen ag,ay,as, ... heten wijzergetallen van «.

De centrale stelling uit de kettingbreuktheorie is de volgende. Zie bijvoorbeeld
Bl hst. 14], [Kel, par. 7.6, 15.6, 15.7] voor bewijzen.

Stelling.

T
(a) Voor de convergenten ﬁl van « geldt
i

1
——5 <
(aiy1 +2)N?

1
aiy1N? |

a——i <

(6) 5

(b) Een convergent van « is altijd een beste benadering van «, en andersom:
een beste benadering van « is altijd een convergent van a.

Ongelijkheid @ doet precies wat we willen: het afwegen van de afstand van

de breuk ﬁl tot a tegen de grootte van de noemer. Een direct gevolg van
i
T
ongelijkheid is dat lim — = «, in woorden: de rij van de convergenten
11— 00 i
van « convergeert inderdaad naar a.

Een andere interessante observatie op grond van @ is dat als je een extra

groot wijzergetal a;+1 tegenkomt, de eraan voorafgaande convergent ﬁl een
i

3In het rationale geval is overigens het kettingbreukalgoritme essentieel hetzelde als het
algoritme van Euclides voor het berekenen van de ggd van teller en noemer.
4De Chinees Zu Chongzhi wist dat al in de 5e eeuw. De eerste Europese vermelding is uit

2
1585, van Adriaan Anthoniszoon. Archimedes (3e eeuw v. Chr.) wist al wel dat e (3,7]

een goede benadering van 7 is.



355
extra goede benadering van « is. Dat zagen we bij e als benadering van
7w al optreden, kennelijk vanwege het bijzonder grote wijzergetal 292 in de

kettingbreuk van 7.

Als « tot op voldoende cijfers achter de komma bekend is, zeg tot op b cijfers,
dan zijn de convergenten met noemers tot aan ongeveer b/2 cijfers heel snel te
berekenen. De te gebruiken formules zijn

voor ¢ =0,1,2,...

T 2=0, T.1=1, Ti=aTi1+Tio2
N_o=1, N_1=0, N;=a;N;—1+ N;—

(zie de genoemde literatuur voor de afleiding ervan). Gebruik makend van
a; > 1 voor ¢ > 1 is meteen in te zien dat N; > F;,y, waarbij F; het i-e
Fibonacci-getal is. Dat impliceert dat de noemers N; exponentieel hard groeien,
want dat doen de Fibonacci-getallen F; al.

Voor de toepassing is het onderstaande gevolg van deze stelling heel nuttig.

T
Stelling. Als N een breuk is die voldoet aan

T

1

T
dan is N een CO’I’L’UB’I”g@TLt van .

/
T
Bewijs: Laat N een breuk zijn die dichter bij «a ligt dan N Dan is

T T T T T 1
A et A B R A A I e

en omdat TN — TN’ geheel is en niet 0, volgt
T’ T 1 N’
1<|T'N-TN'|=NN'|— - — NN — =
<l | NN TP NET N

T
Hier staat dat N’ > N, dus iedere breuk die dichter bij « ligt dan N heeft een

T
grotere noemer. Dus is N een beste benadering van «, dus een convergent. []

3.4 Het kraken

Nu gaan we deze theorie toepassen op ons probleem om de privé-exponent d te
achterhalen als deze erg klein is. Dan hebben we uitdrukking , en hierbij is

T k
a= € bekend. Ongelijkheid met N4 zegt dat p een convergent is als
n



1
n~? < - Als we de factor 2 voor het gemak even verwaarlozen (we zijn

op wel meer plekken een beetje slordig geweest in de afschattingen), dan zien
we dat dit het geval is als d < n'/%, dus als § < 1/4. Dat betekent dan dat we

. € .
alleen maar de convergenten van de kettingbreuk van — hoeven uit te rekenen
n

1/4

tot de noemers groter worden dan n*/*. Dat zijn er maar een paar, want ze

k
groeien exponentieel. Die kandidaten voor — testen we dan of ze voldoen. En

mocht & echt een stukje kleiner zijn dan —, dan zegt bovendien dat we een

extreem groot wijzergetal zullen tegenkomen, en weten we doorgaans meteen
welke convergent we moeten hebben.

3.5 Een voorbeeld

U zult begrijpen dat we geen voorbeeld nemen met een modulus van 300 cijfers,
maar een veel kleinere. Voor de methode maakt dat niet uit, voor de rekentijd
wel, maar met moderne computers en de juiste software blijft het binnen een
fractie van een seconde.

Laten we n = 205320043521075746592613 en e = 70760135995620281241019
nemen. Stel we vermoeden dat de bijbehorende d echt een stukje kleiner dan

n'/* gekozen was. Dan berekenen we de kettingbreuk van E, deze blijkt te
n
beginnen als [0,2,1,9,6,54,5911,1,5,1,1,...]. Het grote wijzergetal 5911 sug-
k
gereert om 5= [0,2,1,9,6,54] uit te proberen, dat is k = 3304, d = 9587. Dat

k
uittesten van een kandidaat p gaat als volgt: in de gelijkheid weten we nu

alle getallen behalve ¢(n), en die kunnen we er dus uit oplossen:

d—1
d(n) = c = (70760135995620281241019 - 9587 — 1) /3304

= 205320043519979308794688.

Dit is een geheel getal, en dat zegt op zich al iets, want bij ‘verkeerde’ conver-
genten zal hier vaak een niet-geheel getal uitkomen. Nu weten we

p+qg=n+1-—¢(n)=1096437797926,
en ook wisten we
pq = n = 205320043521075746592613.

Uit deze twee vergelijkingen kunnen we (met de abe-formule) kijken of we ge-
hele p en g vinden. Dat gaat inderdaad goed: p = 239635170197 en ¢ =
856802627729, en deze kloppen.



3.6 Priemfactoren dicht bij elkaar

We gaan nog iets nauwkeuriger kijken naar n als benadering van ¢(n). De fout
n — ¢(n) is immers de term die in de hoofdverantwoordelijke is voor de
afschatting n~'/2. Dit kunnen we ietsje beter doen, door niet n maar n + 1 —

e
2./n te nemen als benadering van ¢(n), en dus niet de kettingbreuk van — te
n

bekijken, maar die van Immers,

e
n+1-—2yn’

(p—q)? (p—q)?
n+1-2v/n—o¢(n) = —24/pq = — 2= o .

Deze afschatting komt in de plaats van n — ¢(n) = p+¢—1 ~ 2y/n. En in
plaats van vinden we nu
e k| _(p—q)?

n+1-2yn d|  n3?

1

Als p en ¢ dicht bij elkaar liggen, zeg |p — ¢| ~ n® voor een i < f < 3

betekent dit dat de eis van d > n'/* navenant verscherpt zal moeten worden
1

tot d > n3/4=F (als g < 1 dan is er een veel simpeler methode, zie [W2| deel

1]). Als de priemgetallen onafhankelijk van elkaar willekeurig worden gekozen
is de kans dat dit optreedt overigens astronomisch klein.

4 Zwakke sleutel: te kleine privé-exponent - ge-
avanceerd

4.1 Een polynoom met een klein nulpunt

Je kunt je afvragen waarom je eigenlijk een kleine privé-exponent zou willen:
kun je hem niet altijd gewoon groot nemen? Ja, dat kan. Maar een kleine expo-
nent kan wel voordelen hebben. De rekentijd van een machtsverheffing modulo
n hangt sterk af van de grootte van de exponent: afhankelijk van de implemen-
tatie kan de rekentijd omhoog gaan met de derde macht van het aantal cijfers
van de exponent. Als je het ontsleutelen op een langzame (want goedkope) pro-
cessor als die van een smartcard moet doen, kan een kleine privé-exponent d
dus best nuttig zijn. Hier is dus na Wiener’s resultaat meer onderzoek naar ge-
daan. Daar is uitgekomen dat je nog meer moet oppassen: zelfs voor § < 0.292
(dus d < n®?29%) blijkt RSA onveilig te zijn. We zullen de gebruikte techniek
aan de hand van een voorbeeld illustreren. Dit is werk van Dan Boneh en
Glenn Durfee uit 2000, gebaseerd op ideeen van Don Coppersmith.

We nemen dezelfde n, e als in paragraaf[3.5} n = 205320043521075746592613 en
e = 70760135995620281241019. Dat de bijbehorende d al gevonden was moet

10



u even vergeten. Het gaat erom dat we diezelfde d nu met een heel andere
techniek ook kunnen vinden. Dat die nieuwe techniek ook voor grotere d dan
n'/4 werkt is aangetoond, maar dat kunnen we nu niet laten zien.

Kijk weer naar vergelijking , en wel in de vorm
ed=1+k(n+1—(p+q)).

Deze vergelijking nemen we nu modulo e. Het prettige daarvan is dat de
onbekende d dan opeens er niet meer toe doet. De onbekenden zijn nu k en
p + g, en die zijn samen een nulpunt (mod e) van het polynoom

[f@,y) =ay—(n+Dz—1

U

want f(k,p+ ¢) =0 (mod e). Wat hierbij prettig is is dat zowel k als p + ¢
relatief klein zijn t.o.v. de grootste coéfficiént van het polynoom f. In ons
voorbeeld nemen we als bovengrens voor k nu X = 10, en als bovengrens voor
p+ ¢ nemen we Y = 1012,

Het idee van Don Coppersmith was nu tweeledig:

e als een polynoom g(z,y) een nulpunt (zo,yo) (mod M) heeft, dus M is een
deler van g(zo, yo), en g(x, y) heeft zulke kleine coéfficienten en het nulpunt
(20,y0) is zo klein t.0.v. de zo grote modulus M dat |g(xo,y0)| < M waar
blijkt te zijn, dan moet (xg,yo) dus zelfs zonder de modulus al een nulpunt
van g(x,y) zijn, oftewel dan is g(xg, yo) = 0;

e er zijn trucs om uit een polynoom f(z,y) met grote coéfficienten een poly-
noom met kleinere coéflicienten te maken dat hetzelfde nulpunt (mod M)
heeft.

Het eerste idee kan precies gemaakt worden. De volgende stelling is een speciaal
geval van een resultaat van Nick Howgrave-Graham.

Stelling (Howgrave-Graham). Laat h(x,y) een polynoom zijn met mazimaal
4 termen en gehele coéfficiénten. Laat de gehele getallen xq,yo voldoen aan
h(zo,y0) = 0 (mod M), en aan |zo| < X, |yo| < Y, woor zekere gegeven
M, X,Y. Als nu alle coéfficienten van h(xX,yY) in absolute waarde < %M
zign, dan is h(xg,yo) = 0.

Bewijs: Laat h(z,y) = Zbi7jxiyj. De coéfficiénten van h(zX,yY) zijn dan
b; ;XY en dus

|h(z0,y0)| = )Ebi,j%ygl < \/W
=[xy ()7 (1) < Gt =

en omdat h(xo,yo) geheel is, en deelbaar door M, moet het wel 0 zijn. O
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4.2 Polynomen met kleine coéfficiénten

Voor het tweede idee van Coppersmith zijn verschillende strategieén bedacht.
Die kunnen we hier niet behandelen. Zie [H] en [J] voor een overzicht. Aan de
hand van ons concrete voorbeeld kunnen we wel een idee geven hoe het werkt.

Als modulus kiezen we M = e?, en we gaan eerst maar eens een aantal polyno-

men opschrijven waarvan we zeker weten dat (o, yo) = (k,p + ¢) een nulpunt
van f(z,y) (mod 62) is, zonder dat we k en p + ¢ kennen. Namelijk:

goo(z,y) =€ g2.0(x,y) = e*x? hio(z,y) =€’y
g10(z,y) =e’x ga(z,y)=ex f(z,y) | hii(z,y)=e yf(z,y)
9071(3:7?/):6 f(-T,y) 90,2($,y): f(xay)Q h172(x7y): yf(x,y)Q
De volgende tabel bevat de coéfficiénten van deze polynomen:
1 x Ty x? %y x2y? y xy? x2y>
90,0 e?
91,0 e’
go1 | —e —e(n+1) e
92,0 e?
911 —e —e(n+1) e
go2 | 1 2(n+1) -2 (n+1)2 —2(n+1) 1
hl,O 62
hi1 —e(n+1) —e e
hi,2 2(n+1) (n+1)2 —2(n+1) -2 1

Deze polynomen zijn natuurlijk niet zomaar gekozen, daar zit een strategie
achter, die o.a. tot de bovenstaande driehoekige vorm leidt.

Het idee is nu om lineaire combinaties van deze polynomen te kiezen, zodat
de coéfficiénten zo klein mogelijk worden. De theorie hierachter is die van
roosterbasisreductie, en het algoritme dat dit efficiént doet is het zogenaamde
LLL-algoritme. Dat kan gezien worden als een generalisatie van het algoritme
van Euclides. We gaan niet op de details in, maar vermelden het resultaat: we
vinden o.a.

p1(z,y) = 91910569g2,0(z,y) + 63350896911 (z,y) + 10916416g0 2(x, y)
= 10916416 + 23938342240568299824x
+1312345162612382417828366233500922 — 21832832zy
— 239383422405682998242:%y + 10916416222,
p2(z,y) = —964355¢1,0(z,y) — 33234690,1(x, y)
+ 1728688429217160541969179g2 0(z, v)
+ 1787291093166802842674268¢1 1 (¢, )
+410640087046424070474196g0 2 (¢, y) + h1,2
= 23517258797687464413398174770
— 21457461892318384535056334741370599284123x
+ 3564977648229503243349836841268940347x2 + y
— 23517258797687468685975463738xy
+3902776845615498674375400x%y — 2xy? + 4272577288968z%y% + x%y>.
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Duidelijk is dat inderdaad p;(zo,y0) = p2(zo,y0) = 0 (mod 62). De grootste
coéfficiént van py (z X, yY) is 2.393 .. .-103%, die van po (2 X, yY) is 4.272...-10%4,
en die zijn inderdaad kleiner dan %(32 = 2.503...-10%. Dus weten we nu op
grond van de stelling van Howgrave-Graham dat xo = k en yg = p + ¢ van
beide polynomen echte nulpunten zijn: pi(xo,yo) = p2(zo, yo) = 0.

4.3 Het vinden van het nulpunt

Maar hoe vinden we daaruit de waarden van xg en yo?

Wat we doen is polynomen aq(z,y), as(z,y) zoeken zodat uit a1p; + azps de
variabele z helemaal verdwenen is. Dat is niet zo heel moeilijk. De algemene
methode is het berekenen van een zogenaamde resultante van p; en ps. In dit
geval gaat dat als volgt (in feite ook weer een generalisatie van het algoritme
van Euclides). Schrijven we

pi(z,y) = bi(y) +cr(y)z+ di(y)2®,  pa(z,y) = ba(y) + c2(y)z + da(y)2?,

dan zien we dat p; = dips — dop; alvast geen 2 meer bevat. En op dezelfde

manier is een combinatie ps van ps en xps te vinden die ook geen 2 meer bevat.
Tenslotte is op dezelfde manier een combinatie ps van p3 en p, te vinden die
ook geen = meer bevat. Het blijkt dat

a1 = —da(brda — bady) + (c2 + dax)(c1ds — cady),
ag = dl(bldg — bgdl) — (Cl + dldf)(CldQ — Cle)

leidt tot:

ps = a1p1 + asps = (c1da — cady)(bica — bacy) — (bida — badh)?,

een uitdrukking die nog steeds hetzelfde nulpunt heeft, maar niet meer van x
afhangt, alleen nog van y. Hier is dat

ps(y) = a1 (z, y)p1 (, y) + az(z, y)p2(x, y) = 45186470870881861783781526386044)

84590883818561242978066441050834049358921519373818309427961837356

— 8242413925597182839231612122252017144354491134724806775451695408882\

778504226715144612y + 3758723906266442839906110963240489072830232\
507865293962902836242513594131y2.

Dit polynoom heeft uiteraard yo als nulpunt. Het nulpunt vinden van een
polynoom van slechts één variabele is kinderspel. Hier hebben we een kwa-
dratisch polynoom, en zouden we de abc-formule kunnen gebruiken. Maar ook
numerieke nulpuntzoekmethoden zijn bruikbaar. Hoe dan ook, hier vinden we

ps(y) = 375872390626644283990611096324048907283023250786529396290283624)\
2513594131 - (—1096437797926 + y)?,

en we zien dat yg = p + ¢ = 1096437797926. Dat geeft voldoende informatie
(samen met pg = n = 205320043521075746592613) om p en g te berekenen. En
dan is het vinden van d niet moeilijk meer.
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Al deze berekeningen lijken erg ingewikkeld, door de erg grote getallen die er
optreden. Maar daar moet u even doorheen prikken. In de praktijk wil je deze
berekeningen doen met veel grotere getallen (bijv. n van zo'n 300 cijfers). Met
een computer-algebra-pakket als Mathematica is dat niet moeilijker dan reke-
nen met getallen van 3 cijfers. De methode blijft exact hetzelfde, de optredende
polynomen hebben dezelfde vorm, alleen grotere coéfficiénten.

5 Gedeeltelijk gelekte sleutel: factoriseren met
een hint

5.1 Een polynoom met een klein nulpunt

Onder bepaalde omstandigheden kunnen delen van privé-sleutels lekken. Een
techniek daarvoor is het nauwkeurig meten van het stroomgebruik van een
smartcard op het moment dat die bezig is met een berekening met die privé-
sleutel. Bijvoorbeeld, het programma zal wellicht iets meer werk moeten doen
voor het verwerken van een bit dat 1 is dan voor een 0, en dan iets meer stroom
verbruiken.

Het is o.a. daarom interessant geworden om te kijken hoeveel van de privé-
sleutel moet lekken om de rest te kunnen berekenen. De techniek die behandeld
is in hoofdstuk [4 kan worden aangepast voor het geval dat de privé-exponent
niet klein is, maar voor een deel bekend.

We zullen nu echter een wat ander voorbeeld bekijken, waarin een dergelijke
techniek wordt gebruikt om n = pgq in factoren te ontbinden als van de priemfac-
toren p en g het nodige gelekt is. De techniek werkt in principe als de bovenste
helft van de cijfers van p bekend is (en dus ook van ¢), of de onderste helft.
We demonstreren de techniek nu aan dezelfde n = 205320043521075746592613
als hierboven, waarbij we als extra informatie (de ‘hint’) hebben dat 2396352
de bovenste 7 (van de 12) cijfers van p zijn, en 8568026 die van q.

We schrijven p = pg + o, ¢ = qo + Yo, met pg = 239635200000, gy =
856802600000, en xg,yo onbekend met beide |zol,|yo| < X = 10°. Nu is
(z0,¥yo) een klein nulpunt van het polynoom

£ (@.y) = (00 + @) (a0 + ) — 1 = (podo — ) + g0z + poy + |

Om technische redenen willen we graag een polynoom met constante term
We nemen nu een modulus M = 1037, en berekenen ¢ zodanig dat ¢(pogo —n)
1 (mod M), en a = cqp (mod M), b = cpg (mod M). Dat geeft

I =

¢ = 4773582929298399405471192915168722323,
a = 8484786446172314818140725024439800000,
b = 9007801209970408465039807616569600000.
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Nu nemen we

)

’f(a:,y)zl—&—ax—kby—l—cxy

want f(zo,y0) = c¢f*(z0,y0) =0 (mod M).

5.2 Polynomen met kleine coéfficiénten

De strategie om een aantal polynomen op te schrijven waarvan we zeker weten
dat (xg,yo) een nulpunt (mod M) is, geeft nu:

goo(z,y)=X* f(z,y) | ga(z,y) =X22yf(2,y) | hoa(z,y) = Ma?y
gro(@,y) =X f(z,y) | heolz,y) =M 2 hio(x,y) = May?
go1(z,y) =Xy f(x,y) | ho2(z,y)=M y* hoa(z,y) = Ma?y?

De volgende tabel bevat de coéfficiénten van deze polynomen:

1 T Y xy 22 y? 2%y xy?  2?y?
doo | XT aX? bX*T cX?
91,0 X3 bX3 aX? cX3
go,1 X3 CLX3 ng CX3
91,1 X2 aX? bX? X2
hao M
ho,2 M
h271 M
h172 M
h272 M

De techniek van roosterbasisreductie geeft nu een aantal polynomen met kleine
coéfficiénten die lineaire combinaties zijn van bovenstaande, we selecteren daar
één uit:
p(z, y) = 3485355883984502440 0 (, )
—2957250036451863290287896583783168303364446612256794625672791,0(x, y)
— 31395392948933083309478264368411070333007955918672712382199¢0,1(, y)
+5327664091307225737034040116587726353023983887365524928038900684990\
37862430002358633401921874128924058224800200g1,1 (z, )
+2509163502722935357910756364421425779316290390035570320480995317748\
6609166h2,0(z, y)
+ 2828034585928958581761117834636258348450590833431030634097205924346\
2400717ho 2(z, y)
—4520409207168249082445725946626199101175220548220050112414923005436\
23848776022808306762562897049905317102694059h2 1 (z, y)
—4799053904799312471758428901659550336469199814399363325701462384012\
12698251776302060074511213973073318070430763h1,2(x, y)
— 2543204635930024187005143639879875800249975723614398633437947147020\
72717089990151413665218230648585147806835489h2 2 (x, y)
= 3485355883984502400000000000000000000
— 24367047946256727000000000000000 — 1565346000000000000000000002:2
—104951632712382199000000000000000y + 198177674128924058224800200xy
— 7010473528072040000000z2y — 484550400000000000000000000y>
+23503326169393920000000zy> + 124858545954864600x2 1>
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Nu is weer duidelijk dat inderdaad p(zo,y) = 0 (mod M). De grootste
coéfficiént van p(xX,yX) is 2.350...- 10%7, en die is weliswaar net ietsje gro-
ter dan %M = 5.000...-10%, zodat aan de voorwaarden van de stelling van
Howgrave-Graham niet is voldaan, maar toch blijkt dit polynoom te werken.

5.3 Het vinden van het nulpunt

De reden dat we nu maar één polynoom p hoeven te selecteren, is dat we al een
ander polynoom hebben waarvan we zeker weten dat (x,y0) een echt (niet-
modulair) nulpunt is, namelijk f*. We kunnen nu weer een lineaire combinatie
van p en f* zoeken die niet meer van x athangt. Dat is hier ietsje simpeler
dan in paragraaf omdat één van de twee polynomen nu geen x2 heeft. We
schrijven dus

p(x,y) =bi(y) + cr(y)z + di(y)a®, [z, y) = ba(y) + c2(y)w,

dan zien we dat p; = dizf* — cop geen x2 meer bevat. De juiste combinatie po

van p; en f* bevat dan ook geen xz meer. Het blijkt dat
ayp = —C%, a9 = ngl.’b — (b2d1 — 6162)
leidt tot:

p2 = a1p + asf* = ca(bacy — bica) — bida,

een uitdrukking die nog steeds hetzelfde nulpunt heeft, maar niet meer van x
afhangt, alleen nog van y. Hier is dat

p2(y) = a1 (z, y)p(z, y) + az2(z,y) f* (z, y)
= 10000000000000000000000000000000000000 - (289716780742749409170654
— 7916953326994283771y — 80471757777041y> — 409785919y + T17y*).

Dit polynoom heeft yy = 27729 als nulpunt. Daarmee hebben we g = qg + yg =
856802627729 gevonden, en volgt meteen p = n/q = 239635170197, en is n in
factoren ontbonden.

6 Mishandelde sleutel: de magnetron-aanval

6.1 Smartcard in de magnetron

Tenslotte beschrijven we een heel ander soort aanval op RSA. We gaan uit van
de situatie dat de tegenstander een smartcard in handen heeft gekregen, die
zij berekeningen kan laten doen met de privé-sleutel. Met andere woorden,
als zij aan de smartcard een geheimschrift ¢ aanbiedt, dan geeft de smartcard
het ontsleutelde getal ¢? (mod n) terug, maar zonder informatie over de privé-
sleutel te lekken. De tegenstander wil de privé-sleutel achterhalen. We gaan er
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ook van uit dat de privé-sleutel in CRT-vorm op de smartcard ligt opgeslagen,
dus de getallen p, q,dp, dg, u zoals in paragraaf beschreven.

De tegenstander legt de smartcard even in de magnetron. De straling zal de
inhoud van het geheugen op de chip kunnen beschadigen. We gaan er van
uit dat die beschadiging alléén optreedt in het veld waar, bijvoorbeeld, d,, zich
bevindt. Na de mishandeling bevat de smartcard dan d;, in plaats van d,,, maar
alle andere getallen, p, g, dq, u, zijn nog intact.

6.2 Foute ontsleuteling lekt de sleutel

De tegenstander kiest nu een willekeurig getal m, en versleutelt dit (niet op
de smartcard, maar gewoon op een PC) met de publieke sleutel tot ¢ =
m¢ (mod n). Dan biedt zij ¢ aan aan de mishandelde smartcard. Die zal
nu een getal m’ berekenen, als volgt:

m, = ¢ (mod p), mg = c% (mod gq),
m’ = my, + pu(mg —mj,) (mod n).

Alléén dit getal m’ zal de smartcard teruggeven, niet de tussenresultaten of

de gebruikte priemgetallen. Merk nu op dat m’ = m!, (mod p) in plaats van

P
m =m, (mod p), terwijl m’ = mj, + 1(my —mj,) = m, (mod q) nog wel goed
is. Dus

m' #Zm (mod p), m' =m (mod q).

Maar dat betekent dat m’ — m wel deelbaar is door g, maar niet door p. En
dan is ¢ eenvoudig te berekenen als ggd(m’ — m,n), en is RSA gekraakt.

6.3 Een voorbeeld

Laat p = 97,¢ = 127, dus n = 12319. We nemen e = 19, dan is d, = 91,d, =
73,u = 55. Met m = 3507 krijgen we ¢ = 3507'% = 10497 (mod 12319), en een
correcte ontsleuteling van ¢ zou op de smartcard zo gaan:

m, = 10497°' = 15 (mod 97), m, = 104977 =78 (mod 127),
m =15+ 9755 - (78 — 15) = 3507 (mod 12319).

Maar stel nu dat d, = 91 was veranderd in dj, = 90, maar één bitje verschil.
Dan zou de smartcard berekend hebben:

m;, = 10497% = 70 (mod 97), mg = 104977 = 78 (mod 127),
m' =70+ 97-55- (78 — 70) = 5793 (mod 12319).

De tegenstander ziet dat dit niet gelijk is aan m = 3507. Nu berekent zij
ged(5793 — 3507, 12319) = ggd (2286, 12319) = 127,

en heeft ze een priemfactor van n gevonden, en daarmee de beschikking over
de volledige privé-sleutel gekregen.
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7 Tenslotte

In de standaard-tekstboeken over RSA wordt vaak uitgebreid de moeilijkheid
van het factoriseren van grote getallen besproken, en maar weinig tot geen
aandacht gegeven aan andere manieren om RSA te kraken. Dat is ook wel te
begrijpen, want de methoden die we hierboven besproken hebben werken alleen
in heel specifieke omstandigheden. Een te kleine privé-exponent is makkelijk
te vermijden. De nuttige efficiéntiewinst kan ook wel op andere manieren be-
haald worden, bijvoorbeeld door RSA-CRT te gebruiken, in combinatie met
een kleine publieke exponent e. In de praktijk wordt vaak e = 65537 genomen,
erg klein dus, zonder verlies van veiligheid. En smartcards zijn goed te bevei-
ligen tegen het laten lekken van sleutels door stroommetingen of door fouten
in de opgeslagen sleutels. Niettemin tonen deze methoden aan dat je er bij
het veilig toepassen van RSA niet bent door de modulus maar groot genoeg te
kiezen. Het terrein van de cryptanalyse van RSA is de afgelopen 20 jaar een
vruchtbaar onderzoeksterrein geweest, ook in Nederland, zoals o.m. blijkt uit
het proefschrift [J] van Ellen Jochemsz.
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